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Qualche citazione dai libri gialli

S. Holmes (A. Conan Doylella valle della paura:

nvVi sono mol ti ci frar. che sap
cui legep gli annunci dei giornali: sono astuzie infantili che
di vertono | ointelletto senza af



Nel caso specifico 534 ¢c212 1273631417 2141 ..

NSi tratta evidentemente di ut
nella pagina di qualche libro. Ma finché non sapro di quale pagina
e di quale |1 bro si tratti sar




Mystery and Detection with

THE THINKING MACHINE

SsS——
= Wolume
=S

JacQues FUTRELLE

Thethinking machine (J. Futrelle)
n

Ci sono migliaita di t1 pi di f
|l Il lTustrato I n modo eccell ente
débor oo. |l n quel ariadpresentarecognclditera u
del |l 0al fabeto. Ci Ssono poli cil f |

cifrari piu sicuri perche nessuno puo decifrarli senza un indizio sul

| 1 br o
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Cul

e

par ol e
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Una varieta ricchissima di altri esempi

M1 Ancora Sherlock Holmes
T Nero Wolfe

11 Perry Mason

1S.S. Van Dine

1 Agatha Chrige




Lo schema generale

Due personaggA eB
| | Acatti voo e¢cattvo)Cnecessari ame.l

L 0o bi e tAtda Br trasneettersi informazioni senza chkk le
capisca, le operazioni sono allora due

1 Cifrare

{ Decifrare

con una chiave opportuna. In questo consistrilzografia.

L Oobi etCtwviolare il glstema usato da e B; quesa e la
crittoanalisi.



Un | i nguaggio nuniversaleo: nu
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Procedimento usuale di codifica e decodifica

Permutare numeri o lettere.

Esempio(Giulio Cesare)
Si sostituisce ogni lettera con quella che la segue di 3 passi:

A- D, B- E C- F, é-, ZW- A,Y- B, Z- C




Mat emati camente parl andoé
O- 3,1- 4, 2- 5, eée- 25223 0, 24- 1,25 2

Dunque
- si codifica tramite x x+3 (maattenzione a 23, 24 e P5
- si decodifica tramite x x- 3 (maattenzione a0, 12

Le chiavi ° 3

Essenzialechiave di codifica / decodifica
- In genere la stessa
- Comunque tra loro direttamente collegate e computazionalmente
equivalenti.



\ 'n‘\\

‘, 7 FreeFotd

Una strana aritmetica:
- arrivati a 26, siritornaa 0
Come nelle ore del giorno (arrivati a 24 sitorna alOfiar 1 t me

del |l 0orol ogi o
- modulo 26,
- modulo 24,
- modulom per ogni intero positivon.

1C



Procedimento usuale di crittoanalis

Analisi di frequenzasi basa sul confronto tra
-l e Il ettere pi ¥ comuni
- le lettere piu frequenti nel messaggio

£ e o e
/s

E

hAasssssssssassnsancsacnsad

nel

(@)

11
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Un altro esempio (Vigenere)
| crittosistema di Cesare e troppo rigido e si viola facilmente con la
crittoanalisi di frequenza.
Idea (Alberti, Vigenere): si fa dipendere la codifica
- non solo dal simbolo da sostituire,
- ma anche dalla sua posizione nel messaggio.

12



In dettaglio:

- fissiamo una stringa finita di numeri (come 2, 4, 7)

- un messaggio si codifica sommando il primo simbolo per 2, |l
secondo per 4, ietrzo per 7, il quarto per 2, il quinto per 4, |l
sesto per 7/, Il settimo per 2, e via dicendo; si decodifica con le
corrispondenti sottrazioni.

Messaggio inchiaro: 78 22 24 11 12 19 24
Chiave: 24 (1 2 4 7 2 4
Messaggio cifrato: 912 3 O 15 19 21 2

Ancora vulnerabile grazie a tecniche di crittoanalisi di frequenza.

13



Ci sono cifrari sicuri ?

Esempio:Cifrario di Vernam, Ondime-Pad (taccuino monouso),
1917. Porta | 6idea di Vigen re

{/la chiave e tanto lunga quanto il messaggio;

14



|noltre

M 61 nf ormazi one e | a chi ave

{/la codifica e la decodifica avvengono sommando con la
chiave modulo 2

Messaggio in chiaro 10/0/01010/1001110
Chiave 1101/111101/100/10
Messaggio cifrato 010101011111 100

Svantaggi:
{'generazione della chiave (sequenza casuale di 0 ed 1)
{ trasmissione della chiave

15



Una <c¢chi ave per ogni messaggl o
costoso!
Eppur eée

La crittografia secondo Shannon

16



Crittosistema
- un insieme di messaggi
- un insieme di chiavi
- perognichiav&ki n K, due procedur e, |
d« che producono I messaggi cifrati da quelli in chiaro e
recuperano quelli in chiama quelli cifrati.

Il crittosistema eperfettose la conoscenza del messaggio cifrato
non ci da nessun vantaggio per la conoscenza del messaggio i
chiaro.

Un crittosistema perfetto richiede almenante chiavi quanti
messagqg|

In altre parolei cifrari allaVernams ono ngl 1 .uni ci O

17



Crittografia classica

1. pochi utent

2. una chiave di codifica/decodifica preventivamente
concordata e scambiata

3. la codifica e computazionalmente equivalente alla decodifica
(Casanova e M. me doUrf ®)

18



Crittografia moderna

{ Esigenze: trasmissione in rete, voto telematico, ...

{| Caratteristiche: un gran numero di utenti A, B, C, ...

Non piu buoni o cattivi, tutti sono chiamati a partecipare.
Ma éil segreto di tutti e il segreto di nessuno!

o B Tl e By

|

= N =g

BOB
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Come rimediare

a) Non piu una sola chiave per codifica e decodiffeg per ogni
utente A,

f'una chiave pubblica di codifica (disponibile a chiunque
voglia scrivere ad A)

{'una chiave privata di decodifica (conoscistéoda A)

b) Decodificare deve essere enormemente piu difficile che
codificare (salvo che per A)

2C



Un esempio pratical doppio lucchett@Diffie -Hellman 1976)
- B Invia un messaggio ad A in una scatola chiusa con la sua
chiave (il primo lucchetto)
- A chiude ulteriormenteon la sua chiave (i secondo lucchetto) e
rispedisce a B
- B apre 1l suo lucchetto e rispedisce ad A
- A apre il suo lucchetto e la scatola

21



In teoria: le funzioni a senso unico

9 facili da calcolare

M invertibili

9 con inversa difficile da calcolare

22



LO1I dea
9 f codifica
M f * decodifica

Osservazione
La nozione di funzione a senso unico e
- non rigorosa (che significa: facile/difficile da calcolare?)
- da controllare periodicamente (quello che e difficile oggi puo
diventare facile domani)

Problema Dove cercare funzioni a senso unico?

23



Una parentesi comutazionale

Il ruolo delcalcolatorenella vita di oggi

lllustri precursori

Leibniz, Dissertatio de arte combinatorial666 nCalculemusd
(Calcoliamo!)

24



nNlo chiamo calcolo qualunque notazione che rappresenti |
ragi onament o, guand O aappoHoe connio n
numero

Modelli matematici anche per situazioni non matematiche
ndai ragionamenti complicati ai calcoli semplici, dai vocaboli di
significato vago ed incerto a caratteri determimati

Servono
- flingua characteristica un | I ngicoagvgrsae s c |
- ficalculus ratiocinatoo : un cal col o del | a

(si anticipano Intelligenza artificiale e Deduzione automatica)

Dubbic nTuttoo s pu, cal col are?

25



Motivazioni difficolta a risolvere certi problemi matematici
(ricordare iTeoremi di Inmompletezza di Godgl

26



Una soluzione positivdbasta produrre un algoritmo che funziona

Una soluzione negativa bisogna escludere ogni possibile
procalimento

Da chiarire preliminarmenteche cosa e un algoritmo?

Meglio: quali sono 1 problemi che hanno un algoritmo di soluzione
(calcolo)?

Turing, Church, Kleene, Godel, ...(1936)

27



Il concetto chiave: [dMacchina di Turing
9 Informalmente: una vecchia macchina da scrivere

{'In germe: Il primo prototipo di calcolatore moderno (10
anni prima dell OENI AC di ]

28



La Tesi di Churchluring: AUNn pr oobchlowlar@ase & 6olop L
se ¢c6 una macchina di Turing

Argomenti a favore
-LoOassenza di controesempi
-Lobequi val enza con al tri appr c
calcolo di Church, la ricorsivita di GodKleene, ...)
-Loambi z1 o nemeactanicasnenta ul jpeansiero umano (il
mo d e | lInopiegh® diligénte

E == Turing Machine

- Stulz -

| | [ [o[o[ofofo[ofolofo[oolofof1]1]o[1]1/1[u]alols[ofolofslololol
| -

Inputitpat Tape

28



Per molti versi valida ancora oggi

Sula sua base:problemi (matematici e non solo) cidON si
POSSONO risolvere

Un dubbio sui problemi che si possono risolvarecosto di una
computazione sempresostenbile?

L
"
| K EURO

3C



Un esempio dalla Crittografia
{ la macchina Enigma,
{ Turing a Bletchley Park: la necessita di una crittoanalisi
rapidal

Una conferma deastante (FischeRabin, 1974)ci sono problemi
matematici che si possono risolveilo In tempi almeno
esponenziali (nei casi peggiori).

31



Nota Tempi esponenziali sono proibitivamente lunghi: -n 2"
cresce Atroppoo rapidament e

LOI nvenzi one La dacgmpensassali &4 guadri.della

scacchiera:
- 1 chicco di grano sul primo quadro
- ad ogni nuovo quadro si raddoppia il numero di chicchi

In totale: 1 + 2 + 2+ é °%= 2% - 1 chicchi di grano: una
guantita sterminata!

32



Una nuova prospettivgroblemi risolubili a costo accessibile.
La teoria dell&Complessita Computazionale

Qualepaametro per misurare 1| Nnco
| | pPi % ragionevadmpo ( ma non | Oul

Ma c¢che significa Atempo rapi do
Un problema del millennioP = NP?

x

Keith Devlin

| PROBLEMI
DEL MILLENNIO

33



Dalle speculazioni teoriche ad esempi concretibve trovare
funzioni a senso unico?

| numeri naturali 0,1,2,3,4,5, ..

- apparentemente banali
- nascondono I piu grossi misteri della matematica

34



2 citazioni (libere )

- L. Kronecker:n | s ol I creat.i da Di oo
-A. Well: ndi mostrano | esi st enza
di avol oo

35
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| misteri piu grandi sui naturali riguardano la divisione

Un naturale N > 1 e
- primo se gli unici divisori di N sono 1 e N
- compostaltrimenti

Teor ema f ondament ad®gal nauele INGGAY sit n
decompone I n uno ed un sol o mo:i
come prodotto di numeri primi.

15=35, 18=23° 24=33B, 32=2, é

36



Due problemi

Un input comuneN | N, N> 1

Due output collegati ma diversi:
- (PRIMI) N e primo o compost
- (FATTORIZZAZIONE) la decomposizione dNl nel suoi fattori

primi (Y per N composto, d divisore di N, 1<d<N)

37



Un algoritmo elementaréconoscuto gia dagli antichi Greci) S
esploral <d < N e si divide N per d
- se la divisione e esatta per qualche d, si ha che N e composto (
si trova un suo divisore d1, N),
- se la divisione non e esattarmpessun d, N e primo.

Possibili scorciatoie
- bastacontrollarel < d < radice quadrata di N
(se N=dOg cond, g>1, allora do g e minore o uguale della
radice quadrata di N)
- se d non funziona, neppure 2d, 3d, ... funzionano

38



AY7831976K1 |28

'ZEHN DEUTSCHE MARK

GausspDisquisitiones Aritmetica€el801 (articolo 329)

ni | probl ema di separ ar e | proi
secondi nei loro fattori primi e conosciuto essere u® piu
Importanti ed utili in Matematica. La dignita stessa della scienza
sembra richiedere di esplorare ogni possibile mezzo per la
soluzi one di un probl ema coss3
Perché questa esigenza due millenni dopo i Greci?

39



Gaussin L e t econosciatéhire precedenza richiederebbero una
fatica intollerabile anche per i piu instancabdalcolatori. ©

Algoritmo elementare: per controllare N un numero di divisioni fino
alla radice quadrata di N, esponenziale rispetto alla lunghezza di N

4C



Possibile separare PRIMI da FATTORIZZAZIONE!

Teorema di Wilson. Per N naturale > 1, N e primse e solo se
(NT 1)! + 1 e divisibile per N.

Daricordare(N71)! = 1 L id2) L 3 L é& L (
* Controlla PRIMI, non FATTORIZZAZIONE

* Richiede 1l calcolo di (N'1)! dungue N2 moltiplicazioni (un
numero esponenziale rispetto alla lunghezza di N )

41



Uno dei tanti misteri sui primi: la Congettura di Goldbach
Apostolos DoxiadisZio Petros e la congettura di Goldbach

C. Gol dbach 17420gniNéa «leesormmaadal allL .
piu 3 primi (non necessariamente distiati)

42



L . E Bast provar@ che ogni numero pariNl e la somma di
2 primi {perché?)

4=2+2,6=3+3,8=3+5,10=5+5=3 +7

43



Riconoscere | PRIMI

1978: un algoritmo efficiente ma fallibil&{ller-Rabin

L 6 i :dsacHficare &4 precisione per aumentare la velocta si
ammettono risposte sbagliate o silenzi, purché la probabilita di
errore sia bassa

44



E. Borel un evento che ha probabilita <fhon accadra mai, e se
anche accade non sara mai rilevato.

Skt

A 1%
v Tarts i
Y Y PN
60 er Vet M)
R s onsoprs

v A4
/ . ::ﬂ £ 3 10.008¢
A Jnpenin ardie won o rero
- -mu;«s»bnoillxipt
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Algoritmi probabillistici veloci
- Montecarlo: risposte probabilmente vere in tempi certamente
rapidi (si ricorre a testimoni che possono mentire)
- Las Vegas risposte certamente vere in tempi probabilmente
rapidi (sI ricorre a testimoni che possono tacere).

Loal gor i t-Rabin d i Mi | | er
- probabilita di erroredopo il primo tentativo: e al piu 1/4 (perché
3 testimoni a su 4 sono onesti),
- tempi di lavoro un polnomio di grado 5 rispetto alla lunghezza
di N
Ma dopo 100 applicazioni con esito concorde
- probabilita di erroresi riduce sotto 4°° < 10°°
- tempo di lavoroancora un polinomio di grado 5 rispetto alla
lunghezza di N.

46



2002: un algoritmo efficiente infallibile (AKS AgrawalKayal
Saxena

Tempi di lavoro( nel | a o1 mp | e me fPonzemmnce, n e
2005): approssimativamente un polinomio di grado 6 anell
|l unghezza dell 01 nput

47



FATTORIZZAZIONE

Vari metodi €urve ellittiche, frazioni continue,... ), nessuno
polinomiale nella lunghezza di N: ma attenzione ai procedim

guantistici ( P.Shor, 1994

48



Loal gorit mo del hAmmenat namd eds
numeri primi p, g e il loro prodotto N = pc e di perdere p, g in

un letamaio, cosi che ci rimane solo N. Deve essere sentito come
una sconfittad | | a sci enza 1 | dover an
rapido per recuperare p e g

P L\
///I/ll" i l“;%
AERERRANY
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Ritorno alla crittografia
Il criptosistema RSARIvestShamirAdleman 1978)

La funzione a senso unida moltiplicazione
Per p, q primi grandi

- facile calcolare N = [y ,
- lento e difficile recuperare p, g dal prodotto N .

5C



