PLS MATEMATICA 2015 — LICEO “G. LEOPARDI”
IL GIOCO RSA

Suddividere i partecipanti in coppie o terne.

1. Ognigruppo sceglie due numeri primi p e g, diciamo di due cifre, e ne calcola il prodotto n. Ogni
gruppo scrive alla lavagna vicino al proprio nome il valore del prodotto. | due numeri primi, invece,
devono restare segreti.

Ogni gruppo calcola il valore della funzione ¢(n) di Eulero del prodotto dei due primi scelti.

3. Ogni gruppo deve ora individuare due numeri d ed e in modo che siano congruenti a 1 modulo ¢(n),
cioé tali che d -e=1mod ¢(n). Per fare cid, devono prendere un multiplo del ¢(n) e aumentarlo di
1 e trovarne due fattori complementari.

A questo punto abbiamo definito le due chiavi: quella pubblica (d,n) e quella privata (e,n).

5. Ogni gruppo scrive alla lavagna vicino al valore di n il valore d.

Ogni gruppo tiene segreti i valori di p, g, ¢(n) ed e.

TRASFORMAZIONE DEL MESSAGGIO DA LETTERALE A NUMERICO

Ogni gruppo, in segreto, sceglie una parola che va a codificare con una semplice sostituzione numerica. Ad
ogni lettera dell’alfabeto si associa un numero di tre cifre secondo la seguente tabella:

A| B C D E F G H 1 J K L M N
001002 003 | 004 | 005 | 006 | 007 | OO8 | 009 | 010 | OI1 | 012 ] 013 | 014

O | P Q R S T U V W X Y Z | spazio
015{016) 017 | O18 | 019 | 020 | 021 | 022 | 023 | 024 | 025 | 026 | 027

FIRMA NUMERICA DEL MESSAGGIO

Ogni gruppo prende il suo messaggio (ad esempio 018015002009014) e effettua per ogni gruppo di tre cifre
(in pratica ogni lettera) un elevamento a potenza con esponente la sua chiave privata, calcolandone il
modulo rispetto al numero n riportato alla lavagna.

VERIFICA DELLA FIRMA

Gli altri gruppi possono verificare che il messaggio recapitato sia stato scritto da un determinato gruppo
piuttosto che un altro. Come fanno? Dividono di nuovo il messaggio in gruppi di tre cifre e calcoleranno le
potenze prendendo come esponente la chiave pubblica del gruppo “da verificare”. A questo punto
dovranno riconvertire il messaggio numerico in forma letterale usando la tabella. Chiunque potra leggerla e
identificarne la provenienza.

COPERTURA DEL MESSAGGIO

Se un gruppo vuole mandare un messaggio ad un altro gruppo nascondendo il contenuto agli altri, deve
procedere come segue:

e Traduce il messaggio da letterale a numerico.
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e Divide il messaggio in gruppi di tre cifre e calcola le potenze dei numeri ottenuti, prendendo come
esponente il numero pubblico d del gruppo al quale inviare il messaggio e facendone il modulo
secondo il prodotto pubblico n del gruppo in questione.

e |l messaggio viene inviato al gruppo destinatario.

DECIFRATURA DEL MESSAGGIO

Quando il gruppo riceve il messaggio a lui destinato, per decifrare procede nel modo seguente:

e Per ogni gruppo di tre cifre, il gruppo effettua la decifratura utilizzando come esponente il proprio
numero privato e e facendone il modulo secondo il proprio prodotto n.
e Ottenuta la sequenza numerica, converte secondo la tabella.

A questo punto possiamo lanciare due sfide:

1. IL MESSAGGIO SEGRETO
2. CHIE L'AUTORE?

ALCUNE TABELLE UTILI

n=pg|lp|qg alcune coppie d, e n=pg|p|gqg alcune coppie d, e
121 | 11| 11| 3.67 7.43 9 89 289 | 17|17(3.205 7,183 21,61
143 |11|13| 7103 13,37 23 47 299 |13 23| 5,53 7,151 13,61
169 |13|13] 5.29 5 173 7. 103 319 |11 (29(23.47 27.83 31.71
187 |11|17| 3,107 7.23 13,37 323 |17|19| 3,173 11.131 43 67
209 | 11|19 7,103 17 53 23 47 341 |11 (31| 7.43 17,53 19,79
221 |13 (17| 5,77  7.53 11,35 361 |19|19| 5.65 11,59 13,25
247 |13 (195,173 7,31 11, 59 377 | 13|29 3,269 13,181 17 257
253 | 11(23)13.17 23,67 31.71 391 | 1723 (3.235 5,141 7,151

2 3 5 7 Im 13 17 19 23 29 31 37
4 43 47 53 59 61 67 71 73 79 83 89
97 101 103 107 109 113 127 131 137 139 149 151
157 163 167 173 179 181 191 193 197 199 211 223
227 229 233 239 241 251 257 263 269 271 277 28I
283 293 307 311 313 317 331 337 347 349 353 359
367 373 379 383 389 397 401 409 419 421 431 433
439 443 449 457 461 463 467 479 487 491 499 503
509 521 523 541 547 557 563 569 571 577 587 593
599 601 607 613 617 619 631 641 643 647 653 659
661 673 677 683 691 701 709 719 727 733 739 743
751 757 761 769 773 787 797 809 811 821 823 827
829 839 853 857 859 863 877 881 883 887 907 9lI
919 929 937 941 947 953 967 971 977 983 991 997
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